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Почему так важна
тема целостности данных?



Темы.

• Целостность данных – в чем проблема?

• Соответствие нормативным требованиям

• Расходы как двигатель процесса



Данные свидетельствует о том ( «доказывают»), что-то истинно или 
ложно

Что такое «Данные»?

Примеры:

• Пища безопасна для употребления

• Вода без загрязнений

• Новый препарат безопасен

• Произведенное фармацевтическое отвечает      
установленным для него требованиям качества

• …



Неполные данные.

Большинство проблем целостности 
данных, обнаруженных при инспекциях 
FDA, показывают, что данные, 
включенные в официальные записи, 
не являются полными.

Data Integrity Matters: Why is Data Integrity Important?,
Heather Longden, Waters, May 2017



В электронных записях существуют 
другие «версии» правды, которые 
так и не стали частью официальной 
документации. Эти результаты 
могли быть исключены из-за 
недосмотра, без обоснованного 
признания недействительным или 
для намеренного обмана.

Включены не все результаты.

* Я использовал альтернативные факты



Восстановление доверия.

Сегодня лаборатории должны 
доказать целостность своих 
данных и восстановить доверие 
проверяющих, уделяя особое 
внимание существованию 
«бесхозных данных» и тому, что 
они могут скрывать.
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СООТВЕТСТВИЕ

Целостность данных и соответствие 
требованиям cGMP,
Руководство для промышленности,
Апрель 2016

Определение понятия целостности 
данных в GMP и Руководство для 
промышленности, Март 2015



Увеличение нарушений cGMP.

БЕЗОПАСНОЕ И ПОЛНОЕ хранение данных

Данные не могут быть «потеряны»

Документировано во ВРЕМЯ исполнения

Обязательное хранение ОРИГИНАЛЬНЫХ ЗАПИСЕЙ

ПОЛНЫЕ записи всех выполненных испытаний

Увеличение нарушений cGMP
связанных с ЦЕЛОСТНОСТЬЮ ДАННЫХ



Данные должны быть “ALCOA”.

ONTEMPORANEOUS
 Записывается “В ТОЖЕ САМОЕ 

ВРЕМЯ” когда и наблюдается

RIGINAL
 Нет (ручной) 

транскрипции

CCURATE
 Правильно измерено

TTRIBUTABLE
 КТО создал запись и 

КОГДА?

 “ЧИТАБЕЛЬНО”

EGIBLE

В течение многих лет FDA использовала 
аббревиатуру (принцип) ALCOA в качестве 
руководства к своим ожиданиям относительно 
доказательств (как бумажных, электронных, 
так и гибридных), и большинство других 
инспекций здравоохранения имеют 
аналогичные ожидания. Сам по себе данный 
принцип очень полезен при разработке 
стратегий для обеспечения получения 
убедительных доказательств как в области 
исследований, так и в сфере производства.

ALCOA – Standard for evidence, T.J. Kuhn, 
Good Practice for the Pharmaceutical Industry from the 
Quality Assurance Perspective, July 2008



Что делать, если нет аудиторского следа?

СООТВЕТСТВИЕ



Целостность данных и соответствие 
требованиям cGMP,
Руководство для промышленности,
Апрель 2016

Свод федеральных нормативных 
правовых актов, раздел 21 (21 CFR, 
часть 11), апрель 2016 г.

21 CFR Part 11 – В чем отличие?



Просто все данные.

Требования к целостности данных в 
равной степени относятся к ручным 
(бумажным) и электронным данным..

Производители и аналитические 
лаборатории должны знать, что переход от 

автоматизированных / 
компьютеризированных к ручным / 

бумажным системам сам по себе не 
устранит необходимость контроля 

целостности данных.



Целостность данных “включает” 21 CFR Part 11.

• Целостность данных касается всех данных

• 21 CFR Part 11 касается “только” электронных данных

Data Integrity and Compliance with cGMP,
Guidance for Industry, April 2016

Code of Federal Regulations Title 21
(21 CFR, Part 11), April 2016



Увеличение требований к валидации.
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“Ограниченные возможности детектирования”
(например повторить тестирование для достижения желаемого 

результата или манипулирования данными)



Выводы для «простых» систем

• Обязательная идентификация пользователя

• Требования к хранению данных
• Защищенное и зашифрованное хранилище данных

• Резервные копии / Восстановление

• Контроль версии Продукта / Метода

• Аудиторский след
• Для отслеживания КАКИЕ изменения в Основных Данных 

были сделаны КЕМ + КОГДА

• Для отслеживания всех действия человека (что / кто / когда) 

от начала до окончания теста

• Увеличение требований к валидации



Избегайте «разрывов процесса» / ручной записи.

• Автоматизированные системы для автоматизированного сбора данных

• Управление электронными данными для обеспечения обработки всех данных
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РАСХОДЫ



До 70% расходов на выпуск продукции составляют расходы, связанные 
с обработкой данных
Global QC Expert Group, 2017

Управление данными

70%

Производство
& Анализ

30%

Расходы на выпуск продукта 
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Вашими данными.
Управлять просто.

q-doc®

Сетевая работа.
Модульное программное обеспечение для 
управления данными q-doc® обеспечивает 
встроенную целостность данных для более 
чем 30 различных типов инструментов и 
систем, независимо от того, используется 
ли это на одной рабочей станции ПК или в 
сетевой среде.



Все Ваши данные на
одном сервере.

Общие методы для всех 
систем
---
Все данные в едином 
отчете выпуска партии
---
Нет избыточных данных
---
Простое сравнение 
партий
---
Сводные протоколы 
испытаний и отчеты
---
LIMS импорт / экспорт

Общие   
методы

Полный контроль над вашими данными.
Используйте один и тот же метод в разных 
системах, консолидируйте данные из 
нескольких тестовых прогонов в одном 
отчете и избегайте избыточного управления 
пользователями и их паролями.
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пользователями и их паролями.



Драйверы для более 
чем 30 типов 
инструментов.



Индивидуальные тесты. Вся партия.
Запись. Оценка. Отчет.

+ +

Измерения & Статистика
индивидуальных данных 
анализа и всей партии

Обработка
индивидуальных данных 
анализа и всей партии

Обзор
всех тестов 

проведенных для 
партии
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Простота соответствия
нормативным требованиям

Встроенная целостность 
данных
---
21 CFR Part 11
---
Использование Вашего 
Windows® пароля для 
входа в ПО (LDAP
облегчённый протокол 
доступа к каталогам)
---
Аудиторский след с 
функцией поиска
---
Контроль версии   
Продукта / Метода
---
Электронные подписи

Эффективность включена.
От аудиторского журнала до 
электронных подписей, контроля 
версий продукта и расширенного 
управления пользователями с 
полной интеграцией LDAP -
платформа q-doc® разработана 
для эффективной работы с полным 
соответствием регуляторным 
требованиям 21 CFR часть 11.



Почему так важна
целостность данных?



Соответствие. Расходы.

Управление 
данными

70%

Производство
& Анализ

30%



Спасибо
за внимание.
Вопросы?

Донау Лаб Украина ООО

Владимир Пашко

Pashko@dlu.com.ua

www.dlu.com.ua


